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Sammanfattning

Forsakringskassan erbjuder sedan 2017 samordnad, séker statlig it-drift till statliga
myndigheter och tillhandahaller idag en eller flera tjanster till 49 statliga myndigheter. En
rad nya myndigheter har under 2022 kontaktat Férsakringskassan med forfragningar.
Anslutningar av myndigheter som behdver tjansten it-arbetsplats (i tidigare
delrapporteringar omnamnd som totalatagande) fortsatter, men det ar aven stor
efterfragan fran storre myndigheter som vill anvanda enskilda tjanster och sarskilt den
elektroniska tjanstelegitimationen EFOS.

For att varna samhallets fortsatta digitalisering och sékra samhallsviktiga funktioner
anser Forsékringskassan att staten bor stérka regleringen av digital infrastruktur och ta
ansvar for att tillhandahalla vitala digitala funktioner. En del i att &stadkomma detta &r en
val etablerad och séker statlig it-drift. Rysslands invasion av Ukraina har tydligt visat att
en saker it-drift och skydd av samhallsviktiga verksamheter staller hoga krav pa
cybersakerhet och fysisk sakerhet for it-anlaggningar.

Fokus i genomftrandet av uppdraget under 2022 har varit att ytterligare stéarka
sakerheten i de tjanster som tillhandahalls anslutna myndigheter. Samtidigt har det blivit
allt tydligare att statlig it-drift behover tillnandahallas av flera statliga myndigheter. Aven
stora myndigheterna behdver nyttja varandras kompetens och tekniska infrastruktur for
att 6ka kapaciteten samt starka sékerhet och robusthet. Férsakringskassan,
Lantmateriet, Skatteverket och Trafikverket har darfor under 2022 fortsatt att utveckla
och fordjupa sin samverkan inom ramen for programmet SITSSAM. For att varna
Sveriges sakerhet bor dessa fyra myndigheter omgaende fa i uppdrag att tillhandahalla
saker it-drift till statliga myndigheter. Uppdrag till dessa fyra myndigheter bor
delfinansieras med ett anslag om totalt 40 miljoner kronor arligen for att ge goda
forutsattningar att utveckla nédvandiga sakra tjanster och fler myndigheter att ansluta.
Uppdragen bor darutdver vara avgiftsfinansierade.

Behovet av att kunna férebygga, forhindra, identifiera, hantera och félja upp incidenter
och problem inom cybersakerhetsomradet fortsatter att 6ka kraftigt varfor myndighetens
cybersakerhetsomrade byggs ut och forstarks.

Under 2021 lanserades en forsta versionen av samverkansplattformen SAFOS. Under
2022 har it-tjansten vidareutvecklas for att mota den statliga myndighetsmarknadens
och anslutna myndigheters behov. Idag &r 11 myndigheter anslutna till tjansten, och det
ar 62 myndigheter som efterfrdgat den. Behovet av en plattform som stodjer samverkan
och samarbete ar saledes stort.
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Forsakringskassan fick 2017 i uppdrag att erbjuda samordnad
och sé&ker statlig it-drift

Forsakringskassan fick den 24 augusti 2017 i uppdrag att erbjuda samordnad och saker
statlig it-drift till vissa myndigheter. Uppdraget forlangdes och justerades 2019 och
2022.1 Uppdraget loper till den sista december 2024. Férsakringskassan har inom
ramen for sitt uppdrag delredovisat 2017, 2018, 2019, januari 2020 samt november
2020.

Uppdragets genomférande

Forsakringskassans initiala mal fér uppdraget mellan 2018 och 2020 var att samverkan
skulle ha realiserats med minst tvd myndigheter och inletts med ytterligare tre. Positiva
effekter skulle ha uppnatts och permanenta former vara faststéllda. En statlig offentlig
utredning, It-driftsutredningen, fick 2019 i uppdrag att féresla permanenta former for
saker samordnad it-drift (SOU 2021:1 och SOU 2021:97). Utredningens forslag bereds
for narvarande i Regeringskansliet.

Malet att inleda samverkan med minst tvd myndigheter uppnaddes 2018. Utfallet av
uppnadda effekter analyserades av en extern leverantor och redovisades i oktober
2019. Analysen bifogades till aterrapporteringen i januari 2020.

Aktuella anslutningar och tjanster

Forsakringskassan tillampar en standardiserad anslutningsmodell. Totalt 49
myndigheter anvander idag en eller fler tjanster. Dartill har samverkan initierats med
ytterligare 7 myndigheter och paketering av tjanster pagar for 4 myndigheter.

Den initiala behovsanalys som gjordes 2017 pekade pa att det stérsta behovet var
helhetsatagande for sma myndigheter med en liten eller ingen egen it-avdelning. Detta
behov var inget som sarskilt lyfts i tidigare utredningar. Forsékringskassan byggde
darfor initialt upp samverkansprocesser och tjansten it-arbetsplats for att méta behovet
av att tillhandahalla helhetsataganden.

| arbetet med uppdraget har det visat sig att statliga myndigheter med egen it-avdelning
i forsta hand har behov av enskilda it-tjanster for att komplettera de egna it-
leveranserna. Manga av dessa myndigheter efterfragar sa kallade plattforms- och
infrastrukturtjanster, men aven en plattform for samverkan och samarbete mellan
myndigheter.

Idag erbjuds atta tjanster. Flest anslutna myndigheter finns till tjiansten for elektronisk
tjanstelegitimation, EFOS, som har 47 ansluta myndigheter. It-arbetsplats har 8 anslutna
myndigheter, SAFOS har 11 anslutna myndigheter och utskick 5. Utéver dessa tjanster
erbjuds ocksa objektsbaserad lagring, container application platform, webbtjanst och
webbanalys. En lang rad myndigheter, utéver de redan anslutna, har efterfragat
tjansterna it-arbetsplats, SAFOS och EFOS. Aven for 6vriga tjanster finns intresse fran
flera myndigheter.

1 Regeringen, Uppdrag att erbjuda sadker och samordnad statlig it-drift, dnr Fi2017/03257/DF
Andring av uppdrag att erbjuda saker och samordnad statlig it-drift, dnr 12019/02515/DF
Andring av uppdraget att erbjuda saker och samordnad statlig it-drift, dnr 12022/02320
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Tjanster som Forsakringskassan erbjuder inom
Samordnad och saker statlig it-drift

Myndigheter som har Myndigheter som har
anslutit till tiansten

efterfragat tjansten

It-arbetsplats — i 42 i = 8 HH
SAFOS —62— 1 HH
- sSESEN
Objekisbaserad | 5 . § | 1
lagring . '
Utskick —i _____ E;____é‘—T m
Container Application _: _____ 5_ . 5 ol 3
Platform (CAP) ¢ :
Webbtjanst —i _____ 5_ - é —— 3
Webbanalys —i _____ 1 ; o E — 4

Figur 1 lllustration av de 8 it-tjanster som erbjuds, hur manga som &r anslutna och hur manga som
efterfragat respektive tjanst.

E-tjanstelegitimationen EFOS anvéands av allt fler statliga myndigheter

Forsakringskassan tillhandahaller e-identitet for offentlig sektor (EFOS) som &r en
elektronisk tjanstelegitimation. EFOS tillhandahalls, som framgar ovan, till 49 statliga
myndigheter och anvands av 55 000 statliga tjinsteman. Arstakten for anslutning till
EFOS ar 5-10 myndigheter per ar. Aven andra organisationer dn statliga myndigheter
har uttryckt ett intresse for denna tjanst, men den erbjuds idag bara till statliga
myndigheter.

EFOS ar anméald som en e-legitimation som kan anvandas inom den europeiska
unionen pa tillitsnivan hog.

Forstarkt formaga inom cyberséakerhetsomradet

Ar 2019 inrattades omradet cybersékerhet pa Forsakringskassan. Omradet utgdr en
overgripande styrningsfunktion for it-sakerhet och agerar som en styrande och
stodjande helhet for hela it-avdelningen. Omradet cybersakerhet deltar i alla stegen i
anslutningsprocessen for nya myndigheter och stéttar bade Forsakringskassan och
anslutna myndigheter. Inom omradet finns aven ett s.k. security operations center
(SOC) som ansvarar for sakerhetsanalys och sarbarhetsskanning.

Med anledning av den globalt 6kande férekomsten av cyberbrottslighet och de stora
effekter som ett cyberangrepp kan fa pa karnverksamheten for bade Forsakringskassan
och anslutna myndigheter har omradet byggts ut kraftigt under 2021 och 2022.
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| samband med det skarpta geopolitiska laget laggs extra stor vikt vid var formaga att
kunna aterstalla it-miljon. Forstarkta kontinuitetsévningar med full aterlasning fran
datasakringslosningar kommer att ske under 2023. Detta innefattar &ven myndighetens
samtliga anslutna myndigheter. Cybersakerhetsomradet har aven utokat
sarbarhetsskanningen for anslutna myndigheter och utokat kontrollerna av externa
anslutningar under aret.

Ett myndighetsgemensamt samverkansforum har startats upp pa initiativ av
Forsakringskassan dar aven Myndigheten fér samhallsskydd och beredskap (MSB)
deltar. Syftet ar att dela sékerhetsrelaterad information och erfarenheter. Under aret
kommer MSB att ansvara for att arbetet far permanenta former via forumet GovSEC.

Samarbetsplattform for offentlig sektor (SAFOS)

Behovet av sékra plattformar for digital kommunikation for att stddja Forsakringskassans
karnuppdrag okar kraftigt. Under pandemin 6kade antalet digitala méten och behovet av
tekniskt lattanvant stod for samarbete. | och med att allt fler méten och samarbeten sker
med parter utanfér den egna organisationer 6kar aven behovet av I6sningar som kan
anvandas for externa samarbeten.

Behovet av att samverka digitalt med andra myndigheter och samverkanspartners ar
stort inom myndighetssverige. De vanligaste ldsningarna idag ar marknadsbaserade
molntjanster, som forenklar arbetet med bade fildelning och méten, men innebar direkt
eller indirekt tredjelandsoverféringar av personuppgifter. Det ar svart att identifiera
publika molntjanster som uppfyller myndigheters rattsliga krav pa lagring och hantering
av information. Samtidigt 6kar hotbilden i varlden och sékerhetsaspekterna ar viktigare
an nagonsin.

Inom ramen for regeringsuppdraget har darfér Forsakringskassan, vilket ocksa
redovisades i den forra delredovisningen, utvecklat en samverkansplattform for offentlig
sektor (SAFOS). Utvecklingen av SAFOS har bedrivits parallellt med det
myndighetsgemensamma projektet om en digital samarbetsplattform for offentlig sektor
(DSAM), vilket har inneburit att lardomar fran DSAM har kunnat utnyttjas vid
utvecklingen av den egna tjansten och omvant.

SAFOS tillhandahalls "molnlikt”, men all information hanteras i Forsakringskassans egna
datacenter av sakerhetsklassad personal. Detta ger ett langsiktigt hallbart alternativ som
bland annat ar oberoende andra landers lagstiftning.

Utifran de tata dialoger med andra myndigheter som Forsakringskassan har inom
regeringsuppdraget ar nu tva tjanster paketerade varav samarbetstjansten ligger i
produktion med ett 15-tal myndigheter anslutna och motestjansten med bade video och
chat kommer att lanseras stegvis med videodelen i andra kvartalet 2023.

Digital samarbetsplattform for offentlig sektor (DSAM)

Under 2021 och 2022 har Forsakringskassan deltagit i ett myndighetsgemensamt
projekt, Digital samarbetsplattform for offentlig sektor (DSAM), med syftet att identifiera
och kartlagga l6sningar som uppfyller statsforvaltningens behov av lagliga och l[ampliga
digitala verktyg for samarbete. Lésningar for videokonferens, dokumentlagring, moten
for stora grupper, chatt, digital att-gora-lista och digital whiteboard har ingatt i projektet.
Arbetsgruppen har utvarderat tjanster och Iésningar enligt en gemensamt framtagen
kravspecifikation. DSAM har publicerat den kravspecifikation som den fortsatta analysen
sedan utgick frdn och har utifrdn kravspecifikationen identifierat [dsningar som i sig
sjalva eller i kombination med kompletterande I6sningar lever upp till de uppstallda
kraven.
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Finansiell modell och ekonomi

Verksamheten inom ramen for uppdraget finansieras med avgiftsintakter fran de
myndigheter som nyttjar de tjanster som tillhandahalls. Under aren 2017-2020
finansierades delar av uppbyggnaden av verksamheten med ett inomstatligt bidrag.

Intakter och kostnader har 6kat jamfort med foregaende ar

Bade intakterna och kostnaderna har tkat fran féregdende ar. Okningen beror pé att fler
myndigheter har anslutits eller haller pa att ansluta sig till SSSID-samarbetet. Intakterna
ar 11,0 miljoner kronor hogre an budgeten i regleringsbrevet och kostnaderna ar

10,9 miljoner kronor hogre. Avvikelsen beror till stor del pa forskjutna och férdyrade
anslutningsprojekt. Avvikelsen beror ocksa pa att anslutningen av vissa myndigheter har
varit mer komplex och tidskravande an beréknat.

Det ackumulerade underskottet uppgar till 17,8 miljoner kronor, varav arets resultat ar
ett 6verskott pa 3,1 miljoner kronor. Verksamheten ar fortfarande under uppbyggnad
och har expanderat pa kort tid vilket medfér utmaningar vad géller kostnadsfordelning
och avgiftssattning.

For att nd en verksamhet i balans har Forsakringskassan under aret analyserat
kostnaderna for de olika tjansterna och avgifterna har darefter justerats. Sammantaget
ar bedémningen att verksamheten kommer att na full kostnadstéckning pa nagra ars sikt
enligt den plan som Forsakringskassan har. Omvarldslagets paverkan pa kostnaderna
kan emellertid f& inverkan pa resultatet 2023 da avgifterna sattes innan prisékningar fran
leverantOrer aviserats.

Ekonomiskt utfall t.o.m. 2022 (exklusive EFOS och SITSSAM):

Tabell 1 Samordnad och séker statlig it-drift, tusen kronor
2020 2021 2022 Budget 2022
Ing&ende balans -19 467 -14 933 -20 942
Avgiftsintakter 77 051 91 064 126 049 115 000
Kostnader 72517 -97 073 -122 906 -112 000
Arets resultat 4534 -6 009 3143
Utgéende balans -14 933 -20 942 -17 799

Forslag om ett permanent uppdrag till fyra statliga myndigheter
att tillhandahalla it-drift for att starka Sveriges sakerhet

Forslag: Forsékringskassan, Lantmateriet, Skatteverket och Trafikverket bor ges i
uppdrag att tillhandahalla it-drift till statliga myndigheter.

Det ar nddvandigt att statliga myndigheter och sarskilt statliga samhallsviktiga
verksamheter kan fortsatta att fungera och skydda den information som myndigheterna
forvaltar ocksa i tider av svara pafrestningar pa samhallet och i krig. Verksamheterna
och deras infrastrukturer behéver kunna utvecklas, underhallas och skyddas dven under
svara forhallanden. Forutsattningarna att gora detta paverkas i allt hogre utstrackning av
externa faktorer. Forsékringskassans och andra statliga myndigheters verksamhet &r i
hdg grad beroende av andra myndigheter och aktorer for informationsutbyten och
digitala infrastrukturer. Verksamheterna ar saledes avhangig en hog informations- och
cybersakerhet saval i staten som helhet som i samhallet i 6vrigt. Digitaliseringen av
samhallsbarande funktioner innebar 6kad sarbarhet. Sveriges digitala suveranitet
behover sakras och den offentliga forvaltningen bibehalla eller ta tillbaka kontrollen éver
samhallsbarande digitala funktioner och data. Ytterst &r det staten som har ansvaret for
att sékerstélla att samhallet kan fungera, inklusive vital digital infrastruktur, aven i ett
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anstrangt lage. Staten maste starka kontrollen av digital infrastruktur och ansvara for att
tillhandahalla vitala digitala funktioner.

Séker och effektiv it-drift ar en forutsattning for att starka kontrollen och ansvara for
vitala digitala funktioner i fredstid och under allvarliga samhallspafrestningar. Staten
maste i alla lagen kunna rada éver nodvandiga system, tjanster och funktioner. En
forutsattning for saker it-drift ar skyddade it-utrymmen for att kunna ha motstandskraft
mot de mest allvarliga hoten.

En saker och effektiv it-drift staller hbga krav pa organisation, kompetens och teknik
samt finansiering. For staten finns skalférdelar med samordning av it-drift. FOr att stéarka
Sveriges sakerhet ar det nodvandigt att anvanda statens samlade formaga att
tillhandahalla it-drift till statliga myndigheter och flera myndigheter bor ges i uppdrag att
tillhandahalla séker it-drift. P4 sa satt kan stora myndigheter bidra till staten som helhet,
men ocksa fa stod av varandra.

For att starka Sveriges sakerhet bér Férsékringskassan, Lantmateriet, Skatteverket och
Trafikverket snarast ges i uppdrag att tillhandahalla it-drift till andra statliga myndigheter.

Samarbetet i SITSSAM har fortsatt fordjupas under 2022

Forsakringskassan, Lantmaéteriet, Skatteverket och Trafikverket bedriver sedan 2019 ett
samarbetsprogram — sakra it-tjanster i statliga samverkan (SITSSAM) — for att
undersoka hur dessa myndigheter skulle kunna erbjuda it-drift till andra statliga
myndigheter. Aven Transportstyrelsen deltar i samverkan mellan myndigheterna for att
bidra med sina erfarenheter.

Under 2022 har programmet fordjupat samarbetet och kunskapsutbytet ytterligare.
Samarbetet mellan myndigheterna i programmet SITSSAM sker inom en rad omraden
bade for att starka de enskilda myndigheterna som ingar i samarbetet och stéarka staten
som helhet. Bland annat pagar ett arbete med att utveckla malsattningar for en
samordnad och saker it-drift for staten som helhet och ett arbete med utgangspunkter
for vad som behovs for att stérka sékerheten samlat och for att minska beroenden
sinsemellan. Dessutom sker ocksa ett samarbete for att samordna arbete med
skyddade it-utrymmen.

Forslag om finansiering av samordnad och séker statlig it-drift

Forslag: En samordnad och saker statlig it-drift tillhandahallen av Férsakringskassan,
Lantmateriet, Skatteverket och Trafikverket bor delfinansieras med 40 miljoner kronor
arligen.

En delfinansiering av de fyra myndigheternas uppdrag att tillhandahalla saker it-drift ar
viktigt for att ge goda forutsattningar for att kontinuerligt utveckla och administrera en
saker it-drift som tillhandahalls till bade stora och mindre myndigheter. En
anslagsfinansiering ger battre mojligheter att snabbare bygga upp och etablera en saker
och samordnad it-drift for statsforvaltningen. Uppdragen bor darutdver vara
avgiftsfinansierade.

| budgetunderlag for 2024 askar Forsakringskassan 10 miljoner kronor arligen for
myndighetens arbete med att tillhandahalla séker och effektiv it-drift. Forsakringskassan
anser sdledes att aven de tre 6vriga myndigheterna ska fa en finansiering om 10
miljoner kronor per myndighet och ar for samma andamal.
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Beslut i detta arende har fattats av generaldirektor Nils Oberg i narvaro av éverdirektor
Maria Rydbeck, omradeschef Juha Alskog och enhetschef Helena Hornfeldt, den
sistné@mnda som féredragande.

Nils Oberg

Helena Hornfeldt
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